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Streszczenie: IED - improwizowane urzadzenia wybuchowe znane s3 od dziesigtek lat i byly wykorzy-
stywane w XX wieku. Ich dynamiczny rozwdj przypada na okres ostatnich trzydziestu lat. IED staty si¢
obecnie nowym narzedziem w rekach terrorystow i stanowia zagrozenie dla bezpieczenstwa panstw
Europy. W pierwszej czgsci artykutu zaprezentowano charakterystyke IED, oraz ich podzial bedacy
doswiadczeniem z okresu wojny w Iraku i Afganistanie. W dalszej czgsci przedstawiono zagrozenie
jakie niesie za sobg uzycie IED w miejscach infrastruktury krytycznej w krajach europejskich.
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WSTEP

Improwizowane urzadzenia wybuchowe (IED z ang. improvised explosive device),
poza rejonem dzialan zbrojnych, w ostatnim dziesiecioleciu staly si¢ najgrozniejsza
bronig w rekach terrorystéw niemalze na calym $wiecie. Wcze$niejsze konflikty, takie
jak iracki czy afganski wymuszaly na stronach konfliktu, zwlaszcza tej stabszej, sto-
sowanie wszystkich mozliwych militarnych srodkéw oddziatywania na przeciwnika,
w tym urzadzen wybuchowych konstruowanych na potrzebe chwili i ze wszystkich
mozliwych dostepnych srodkéw. Tak wiec poczatkowo IED byly bronia uzywana
w dziataniach wojennych do bezposredniego starcia z przeciwnikiem. Z czasem dzia-
tania te zmienily swoj charakter z bezposredniego starcia na dziatania asymetryczne.
Terminem ,konfliktu asymetrycznego” okresla si¢ konflikt zbrojny, kiedy panstwo
ijego sity zbrojne konfrontowane s z przeciwnikiem, ktorego cele, organizacja, srodki
i metody walki nie mieszczg si¢ w konwencjonalnym pojeciu wojny. Konflikt ten nie zna
pojecia pola walki, odbywa si¢ w rozproszeniu, bez zachowania ciagtosci geograficznej
i chronologicznej'. Kluczowymi elementami takiego konfliktu s3: skryto$é, zmiennosé
i zaskoczenie, a dziataniom asymetrycznym towarzyszy wzrost popularnosci taktyk
partyzanckich (formy defensywne) oraz taktyk terrorystycznych (fory ofensywne).

Obecnie w dziataniach asymetrycznych z uzyciem IED nie chodzi juz o obrone
wiasnego domu i najblizszych przed dzialaniami najezdzcy czy innego okupanta, ale
o dzialania coraz cze¢sciej wymierzone przeciwko cywilom. W XXI wieku konflikty
asymetryczne zyskujg znaczacg przewage nad ich klasycznymi odpowiednikami,
a sily zbrojne wielu panstw uczestniczacych w misjach zbrojnych konfrontowane

I K. Pigtkowski, Wojna nowego typu?, [w:] ,,Polska w Europie” nr 1, I11 2002.



306 A. Cywinski

s3 z przeciwnikiem, ktérego sposob dziatania oraz cele nie mieszcza si¢ w konwen-
cjonalnym pojeciu wojny.

1. IED - charakterystyka i doswiadczenia z wojen

IED jest bardzo groznym narzedziem, ktore jest roznie definiowane i w lite-
raturze oraz dokumentach normatywnych (w tym norma obronna NO-02-A043)
spotka¢ mozemy wiele definicji. Przyjmuje si¢, ze IED to bomba tzw. ,,domowej
konstrukeji’, ktora jest skonstruowana w celu zadania $mierci lub obrazen ludziom
oraz spowodowania strat materialnych poprzez uzycie materialu wybuchowego
samodzielnie lub w kombinacji (potaczeniu) ze srodkami chemicznymi, biologicz-
nymi, zapalajacymi lub radioaktywnymi.

Inna definicja okresla IED jako kazde urzadzenie, ktére jest wykonane i umiesz-
czane w sposob improwizowany, zawierajace elementy zagrazajace zyciu, przezna-
czone do zabijania, niszczenia lub n¢kania.

Wedlug terminologii NATO? IED - ,,urzadzenie, ktére wykonano lub usta-
wiono w sposob niestandardowy, zawierajace niszczace, niebezpieczne, szkodliwe,
pirotechniczne lub zapalajace $rodki chemiczne, przeznaczone do niszczenia,
unieszkodliwiania, nekania lub odwro6cenia uwagi. Moze ono zawiera¢ materiaty
z zasobow wojskowych, ale zwykle skonstruowane jest z elementéw pochodzacych
z innych zrddel”

W terminologii wojskowej okreéla si¢ IED jako® ,,urzadzenie umieszczone lub
wykonane w sposob improwizowany ktéry zawiera substancje niszczace, §miertelne,
szkodliwe, pirotechniczne lub zapalajace przeznaczone do zniszczenia, obezwlad-
niania, ngkania lub rozpraszania®

Bez wzgledu na definicjg jest to urzadzenie stosunkowo tanie i proste w produkgji,
ktére w kazdym przypadku pozwala ich konstruktorom i operatorom na unikniecie
bezposredniej konfrontacji z potencjalna ofiarg lub jego silniejszym przeciwnikiem.

1.1. Budowa IED

Kazde urzadzenie IED moze mie¢ inna konstrukcje i budowe, lecz bez wzgledu
na stopien ztozonosci i wykorzystanych do budowy materiatéow, wyr6zni¢ w nich
mozna pie¢ podstawowych elementow:

- material wybuchowy;

- $rodek pobudzajacy tadunek gtowny (zapalnik);

—  zrodlo zasilania;

2 AAP -6 ,Stownik Terminéw i Definicji NATO”, 2014.
3 STANAG 2370 ,Inter-service improvised explosive device disposal operations on multinational
deployments — a guide for operators”, Edition C, Version 1, Volume I & II, 2014,
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- obudowa IED (opakowanie);

- urzadzenie zalaczajace (przetacznik).

Tak skonstruowane IED moze by¢ dodatkowo wzmocnione poprzez zastoso-
wanie elementu zwiekszajacego niszczace dziatanie IED*.

Material wybuchowy - to uklad - grupa substancji chemicznych lub mie-
szanin niestabilnych termodynamicznie, ktére pod wplywem dzialania bodzcow
zewnetrznych zdolne s3 do bardzo szybkiej chemicznej reakcji egzotermiczne;.
Reakcji tej towarzyszy powstawanie silnie ogrzanych gazéw zdolnych wykona¢
okreslona prace. Z calej grupy MW najczesciej wykorzystuje sie tzw. MW kruszace
(materialy wysokoenergetyczne), a jako zapalniki materiaty z grupy inicjujacych.

Zr6dtem materialéw wybuchowych do wytwarzania IED mogg by¢:

- wojskowe materiaty wybuchowe (military explosive);

- materialy wybuchowe ,,domowej konstrukeji” (homemade explosive HME);

- komercyjne materialy wybuchowe (commercial explosive).

W rejonach dziatan wojennych (gtéwnie w Iraku czy Afganistanie) material
wybuchowy wojskowy pozyskiwany jest z r6znego rodzaju amunicji oraz uzbroje-
nia saperskiego, pozyskiwanego w réznych okolicznosciach. Material wybuchowy
uzyskuje si¢ chociazby z nabojow broni strzeleckiej, artyleryjskiej, z pociskow arty-
leryjskich i rakietowych, a takze z roznego rodzaju min i samodzielnych fadunkow
wybuchowych. Dotyczy to takze fadunkéw nuklearnych, chemicznych czy biolo-
gicznych. Pozyskana w ten sposdb amunicja (pocisk, granat, mina itp.) pozbawiana
jest zapalnika dedykowanego i stanowi niemalze w catosci element wybuchowy
IED, do ktérego montowane sa pozostale podzespoty w tym przetacznik i zapalnik.

Druga grupe tych materialow stanowia czyste materialty wybuchowe (pozba-
wione elementéw uzbrojenia) wytopione, wysypane itp., ktére stuza do elaboracji
IED o dowolnym ksztatcie obudowy (opakowania).

Materiaty wybuchowe domowej konstrukcji (homemade explosive) - sa to
materiaty pozyskiwane z ogélnodostepnych substancji niewybuchowych wykorzy-
stywanych w cywilnych dziedzinach jak chociazby w rolnictwie — nawozy sztuczne
na bazie azotanu mocznika (urea nitrate - UN), azotanu amonu z rozpuszczalnikiem
organicznym takim jak benzyna, olej napedowy czy aceton. (ammonium nitrate
fuel 0il - ANFO). Bardzo popularny i prosty do skonstruowania jest trojnadtlenek
tréjacetonu (triacetone triperoxide - TATP).

Komercyjne materiaty wybuchowe (commercial explosive) — s3 to materiaty
wybuchowe dostepne w sprzedazy do celéw komercyjnych. Mogg to by¢ materiaty
specjalnego przeznaczenia stosowane w gornictwie, budownictwie czy metalurgii.

* L Klimentowski, Niekonwencjonalne konstrukcje min pulapek oraz sposoby ich wykorzystania

w Iraku, Wroclaw 2007, s. 7.
http://www.focus.pl/czlowiek/czy-tatp-materia-wybuchowy-zwany-matk-szatana-mona-
wykry-14046, 09.02.2017, godz. 20.00.
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Najczesciej wystepuja w postaci materiatow plastycznych, statych, zelow, zawiesin
i cieczy — mieszanin paliw z utleniaczami (blasting agents)®.

Rys. 1. Przyktady materialéw wybuchowych uzywanych do konstrukeji IED,
pochodzenia wojskowego, domowej konstrukgji i komercyjnych

Zrodlo. Countermine Counter Booby Trap Center, U.S. Army Engineer School -
presentation, Coalition Joint Task Force 2006 — prezentacja

Urzadzenie pobudzajace (zapalnik) to najczesciej urzadzenie ktérego gtéwnym
sktadnikiem jest material wybuchowy inicjujacy. Gtéwny materiat wybuchowy w IED
to najczesciej MW kruszacy, do poderwania ktérego konieczny jest silny bodziec np.
w postaci fali detonacyjnej innego materialu wybuchowego. Ten wtasnie bodziec pozyski-
wany jest z materiatu inicjujgcego o duzej wrazliwosci na rézne bodzce zewnetrzne takie
jak, ptomien, potarcie, wstrzas, uderzenie, impuls elektryczny, laserowy czy mechaniczny.

®  Weapons Technical Intelligence (WTTI), Improvised Explosive Device (IED) Lexicon, Department

of Defence USA, 06. June 2007, s. 35.
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Tak wigc inicjowanie wybuchu moze by¢ realizowane w dwojaki sposéb:

- $rodki ogniowego sposobu inicjowania wybuchu;

- $rodki elektrycznego sposobu inicjowania wybuchu.

Do stosowanych §rodkéw o ogniowym sposobie inicjowania wybuchu nalezy:
- lont prochowy (impuls cieplny);

- lont detonujacy (fala uderzeniowa);

- splonka pobudzajgca (impuls cieplny);

- splonka zapalajgca (impuls cieplny);

- zapaly (impuls cieplny);

- konstrukcje zapalajace domowej roboty (zapaly, sptonki itp.).

Do stosowanych srodkéw o elektrycznym sposobie inicjowania wybuchu naleza:
zapalniki elektryczne (fala uderzeniowa);

zaplonniki elektryczne (fala uderzeniowa);

konstrukeje elektryczne domowej roboty (zaptonniki i zapalniki).

Zrédlo zasilania to najczesciej element dwuzaciskowy, ktéry wymusza przeplyw
pradu o stalym natezeniu przez obcigzenie niezaleznie od warto$ci przytozonej
do jego zaciskdw rezystancji obcigzenia. Do zainicjowania detonacji IED uzy-
wane s3 zrodta pradu statego jak i zmiennego. Zrédla pradu stalego to najczeiciej
wszelkiego rodzaju baterie, ogniwa i akumulatory o napieciu od 1,5 V do 24 V.

Rys. 2. Przyklady urzadzen pobudzajacych stosowanych w IED. Lonty wybuchowe,
zapalniki elektryczne i domowej roboty

Zrédlo. Polish Task Force Afganistan 2009 - prezentacja



310 A. Cywiniski

Stanowia podstawe wigkszos$ci uktadow zasilania ze wzgledu na prostote dziatania
i mozliwo$¢ stosowania w IED przenoszonych i podktadanych w miejscach, w kto-
rych wymagana jest skryto$¢ dzialania. Zrédtami pradu zmiennego stosowanymi
w IED sa tadowarki, zasilacze i generatory o napieciu 110V; 230V uzywane najcze-
$ciej w miejscach gdzie mozna byto wczesniej przygotowac putapke z uzyciem IED.

Rys. 3. Przyktadowe uklady zasilania stosowane w IED
Zrédlo. Joint EOD Technical Support Center, IED Identification guide Afghanistan 2010

Obudowa IED (opakowanie) to element, ktory niejednokrotnie decyduje
o ,powodzeniu uzycia” IED. Doswiadczenia z uzycia improwizowanych urzadzen
wybuchowych w Iraku’ czy Afganistanie wskazujg, ze poczatkowo IED byly nasta-
wione na razenie i jak najwieksze oddziatywanie na site zywa®. Dziatania wojsk
koalicji w zakresie przeciwdziatania i coraz skuteczniejsze metody detekcji identy-
fikacji i neutralizacji IED sprawity, Ze terrorysci z czasem zaczgli doskonali¢ metody
ich stosowania min. poprzez odpowiednie maskowanie i opakowywanie w sposéb
nie wzbudzajacy podejrzen.

7 P. Saska, Improwizowane urzgdzenia wybuchowe stosowane w konflikcie irackim, ,,Szybkobiezne
Pojazdy Gasienicowe” (24) Nr 1, 2009.

8 P.Saska, F. Klimentowski, P. Kowalczyk, Charakterystyka improwizowanych urzgdzers wybuchowych
stosowanych w konflikcie irackim, ,,Zeszyty Naukowe WSOWT’ nr 1 (147), 2008, s. 56, 57.
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Z jednej strony opakowanie musi spetnia¢ funkcje integrujaca wszystkie pod-
zespoly IED, a z drugiej jego wyglad i ksztalt musi jak najlepiej pasowa¢ do oto-
czenia, w ktorym ma zosta¢ uzyte. Poprzez to dopasowanie rozumiane jest jego
pozostawienie i obecno$¢ w miejscu gdzie nie bedzie wzbudzat zadnych podejrzen
zadnymi swoimi cechami zewngtrznymi tj. wielko$cia, kolorami, czy ksztaltem. Tak
wiec w zasadzie kazdy element tréjwymiarowy, ktéry moze pomiesci¢ podzespoty
IED nadaj si¢ na obudowe dla IED.

Analizujac stosowane opakowania IED, od tych stosowanych w konfliktach zbroj-
nych ubieglego stulecia, do tych uzywanych w atakach terrorystycznych w Europie
na poczatku wieku, mozna dostrzec, ze niemalze wszystko moze postuzy¢ za opako-
wanie. Byly nimi pojemniki réznego rodzaju (butelki, stoiki, dzbany, kanistry, beczki
itp.), podzespoty wykorzystywane w budownictwie (rury, skrzynki, pojemniki itp.),
pojazdy (motory, samochody osobowe, ciezarowe i cysterny), a nawet padte zwierzeta
iludzkie zwloki. Dzi$ jest to takze bagaz (torby, plecaki, aktowki itp.), prefabrykowane
elementy (ptyty chodnikowe, kostki itp.) i wiele innych jak koperty, pudetka, puszki
itp. Jedna z najniebezpieczniejszych i trudnych do wykrycia form, bez wzgledu na
czas i miejsce uzycia, sg samobdjcy przenoszacy tadunki (Suicide IED - SIED), ktorzy
bedac nosicielami IED stanowig jednocze$nie idealne opakowanie i srodek transportu.

___ gl
owanych w IED

Rys. 4. Przyktady opakowania - obudowy stos
Zrodto. Countermine Counter Booby Trap Center, U.S. Army Engineer School - presentation

Elementy zwi¢kszajace niszczace dzialanie IED. Stosowane pierwotnie IED
w duzej mierze oparte byly na konstrukcjach sktadajacych si¢ z wojskowych mate-
riatéw wybuchowych. Wystepowaly one w postaci réznego rodzaju pociskow,
granatow, min itp. Elementem razacym skonstruowanego na tej bazie IED oprécz
fali uderzeniowej bylo niszczace dzialanie odtamkéw fragmentowanych w wyniku
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wybuchu elementéw skorup wspomnianych materiatéw wojskowych. Uzywana
w fadunku IED ilo$¢ nagromadzonych materiatéow byla wystarczajaca do zniszcze-
nia okreslonego celu, ktorym mogt by¢ transporter opancerzony czy grupa innych
pojazdéw. Dodatkowym elementem zwigkszajacym sile razenia byly oddzialywujace,
zwlaszcza na sile zywa, odtamki. Ten rodzaj materialéw wybuchowych byl szczegélnie
niebezpieczny. Z czasem kiedy zmniejszaly si¢ zasoby, czy tez dostepnos$¢ wojsko-
wych materiatéw wybuchowych, sporzadzano IED oparte na materialach domowej
roboty, czy komercyjnych. Chcac w takim tadunku zwigkszy¢ jego niszczace dzialania
na otoczenie lub na site zywa, modyfikowano go, dodatkowo umieszczajac w nim
elementy trujacych zwiazkéw chemicznych, substancji promieniotworczych, czy
zarazkéw chordb zakaznych. Takie materialy byty bardzo §mierciono$ne i skuteczne
w uzyciu, lecz trudne do przygotowania ze wzgledu na bezpieczenstwo konstrukto-
réw. Dodatkowo ich dostepno$¢ byta mocno ograniczona ze wzgledu na warunki
w jakich byly wytwarzane i przechowywane (ewidencja i procedury bezpieczenstwa).
W przypadku braku wspomnianych srodkéw do IED dodaje si¢ inne elementy
mogace zwickszy¢ zasieg oraz sile razenia. Sa to gldwnie drobne elementy metalowe
takie jak: gwozdzie, $ruby, wkrety, drobne elementy metalowe, stalowe kulki, watki
fozyskowe itp., ktdre dzialajgc jak odlamki moga skutecznie razi¢ wszystko nie
tylko w promieniu oddziatywania fali uderzeniowej, ale poza nig w duzo wigkszej
strefie dziatania odtamkéw. Tak wzmocnione IED, wyposazone w tego typu sklad-
niki sg szczegolnie skutecznym $rodkiem oddzialywania na site zywa. Totez IED
wzmocnione takimi elementami sg chetnie uzywane przez terrorystow w duzych
skupiskach ludzkich po to, aby zada¢ jak najwigcej straty i razic¢ jak najwiecej ludzi.

Rys. 5. Elementy zwigkszajace dzialanie IED. Pas szahida, do produkgji ktérego uzyto 5 granatow,
lontéw detonujacych cywilnych, plastyku oblozonego kulkami stalowymi

Zrodlo. Polish Task Force Afganistan 2009 - prezentacja

Urzadzenie zalaczajace (przelacznik) - jest to zasadniczy element, ktory urucha-
mia pozostale podzespoly IED i ostatecznie prowadzi do jego detonacji. Element ten
jest jedynym, ktéry moze by¢ w okreslony sposob sterowany, co pozwala na okreslong
aktywacje IED, jego dezaktywacje lub dowolne zaprogramowanie czasu detonacji.

Urzadzenie zalaczajgce jest tym elementem, ktory decyduje o podziale IED ze
wzgledu na sposéb jego inicjowania.
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1.2. Podziat IED

Doswiadczenia w uzyciu IED z okresu IT Wojny Swiatowej, nastepnie Wietnamu
czy Algierii dawaly pewien obraz na temat tego rodzaju uzbrojenia oraz metod ich
podkiadania. Nie bylo to jednak pelne studium analizujace wnikliwie wszystkie
aspekty IED. Konflikt w Iraku i Afganistanie stat si¢ teatrem, gdzie IED stosowane
byly kazdego dnia na szeroka skale i przynosily ogromne straty w sprzecie i sile
zywej wojsk koalicji (siggajace 50%) w wyniku ich uzycia. R6znorodno$¢ uzywanych
materialéw do ich konstruowania, sposéb inicjowania i podkiadania zmusity sity
koalicji, a w szczegolnosci USA, do powaznego zajecia sie tym zagadnieniem. Studia nad
IED przez rézne agencje rzadowe, w USA i innych krajach, doprowadzily do powstania
szeregu dokumentdw normatywnych oraz procedur postepowania z IED, a w szczegol-
nosci w rozpoznawaniu, identyfikacji i ich neutralizacji. W efekcie tych prac dokonano
szeregu przyjetych i powszechnie obowiazujacych dokumentéw dotyczacych IED,
w ktdrych je dokladnie zdefiniowano, dokonano ich klasyfikacji i pelnej charakterystyki.

Zgodnie zatem z przyjeta systematyka’ ze wzgledu na sposéb inicjowania IED
dzieli si¢ na:

- urzadzenia czasowe (Time Operated);

- urzadzenia detonowane na komend¢ (Command Operated - COIED);

- urzadzenia - putapki (Victim Operated - VOIED).

Urzadzenia czasowe (Timed, TDIED - Time-Delay IED) - to IED, w ktérym
elementem wykonawczym zmykajacym obwdd ukladu elektrycznego i w rezultacie
inicjujacym wybuch, jest przefacznik czasowy. Jego dziatanie moze by¢ inicjowane
W sposdb:

- mechaniczny,

- elektroniczny,

- chemiczny.

Mechaniczne przefaczniki czasowe to najczesciej zegarki mechaniczne (budziki)
oraz rozmaite programatory zegarowe uzywane w sprzetach AGD takie jak pro-
gramatory pralek, zmywarek, mechaniczne zegary kuchenek mikrofalowych itp.

Elektroniczne przetaczniki czasowe to te, ktdre podrywajg IED w oparciu o urza-
dzenie elektroniczne jakim jest zegar elektroniczny dowolnego uktadu montowany
na plytce drukowanej lub w najprostszych i najczgsciej stosowanych przypadkach
zegarek lub stoper elektroniczny.

Chemiczne przelaczniki czasowe s3 to uktady, do budowy ktérych uzywa sie
substancji chemicznych. Zachodzaca pomiedzy nimi reakcja chemiczna pozwala
na wyzwolenie innego czynnika inicjujgcego wybuch (ptomien, cisnienie, urucho-
mienie np. mechanicznego elementu zapalnika itp.).

9 STANAG 2370, ANNEX A to AEODP-03(C), Vol. IT, s. A-1.



314 A. Cywiniski

IED z tego rodzaju przetacznikami sg stosowane ze wzgledu na fakt, ze pozwalaja
doktadnie zaplanowac jego moment detonacji. Pozwala to zatem dostarczy¢ IED
w zaplanowane miejsce (Person-borne IED - PBIED) i zaprogramowa¢ dowolny
czas detonacji, dajac dodatkowo czas terroryscie na bezpieczne opuszczenie miejsca
przygotowania ataku.

Urzadzenia IED z tego typu przelacznikami czgsto stosowane sg podczas atakow
na wszelkiego rodzaju obiekty infrastruktury krytycznej, a w tym obiekty komu-
nikacyjne. Laczna liczba atakéw IED z wykorzystaniem przetacznika czasowego,
w ostatnich dziesigciu latach w Iraku wynosi kilka procent.
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Rys. 6. Urzadzenia czasowe stosowane w IED. Przyklady z wykorzystaniem
zegarkéw mechanicznych i elektronicznych

Zrédto. Polish Task Force Afganistan 2009 — prezentacja. k.. Matyjasek, Central Forensic Laboratory
of Police Chemistry Department 2007 — prezentacja

Urzadzenia detonowane na komende (Command Operated - COIED) - to
IED, ktdére detonowane jest przez operatora na jego sygnal. Operator aktywowac
moze fadunek:

- przewodowo,

- bezprzewodowo (radiowo).

Urzadzenia przewodowe (Command Wire - CWIED) - sg to improwizowane
urzadzenia wybuchowe, detonowane na wyrazne polecenie lub sygnat droga prze-
wodowa. W tego typu IED operator najczesciej obserwuje obszar oddzialywania
wybuchu i detonuje fadunek gdy w jego zasiegu znajdzie si¢ zamierzony cel lub
grupa celéw. Przewody, bardzo czgsto dodatkowo zamaskowane, moga stanowic¢
przewody elektryczne podigczone do zapalnikéw elektrycznych, przewody ogniowe
(jak lont detonujacy) podlaczone do zapalnikéw ogniowych lub sieci stanowigce
kombinacje tych uktadéw tzw. sieci mieszane.
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Zrédto: Countermine Counter Booby Trap Center, U.S. Army Engineer School - presentation

Urzadzenia sterowane droga radiowa (Radio Controlled - RCIED) to IED, ktore
aktywowane sg falami radiowymi. Odbiornik fal radiowych aktywuje urzadzenia
pobudzajacego, ktdrego zadaniem jest zamkniecie obwodu elektrycznego inicjuja-
cego zapalnik. Wér6d najczedciej wykorzystywanych przez terrorystow urzadzen
do aktywowania IED naleza: telefony komérkowe, piloty alarméw samochodowych,
pagery, manipulatory zdalnie sterowanych zabawek, przenosne odbiorniki itp.

Rys. 8. Urzadzenia bezprzewodowe RCIED. Zabawka sterowana bezprzewodowo aktywowana z od-
legtosci do 200 m. Pociski artyleryjskie detonowane telefonem komoérkowym na odlegtos¢ do 2 km

Zrodto: Countermine Counter Booby Trap Center, U.S. Army Engineer School - presentation
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Urzadzenia mechaniczne (Mechanical/Pull IED) to grupa IED detonowanych za
pomoca mechanicznych urzadzen pobudzajacych, gdzie wybuch fadunku nastepuje
wskutek wyciagniecia zawleczki zabezpieczajace.

Urzadzenia - pulapki (Victim Operated - VOIED) to ta grupa IED, ktéra

gléwnie nastawiona jest na niszczenie sity zywej lub pojazdéw i to wlasnie cztowiek
lub $rodek transportu, ktory si¢ porusza aktywuje dziatanie tych IED. Ofiarami
moga by¢ réwniez przypadkowe osoby, ktore nie§wiadomie uruchamiaja putapke.
Mechanizmy do ich budowy moga miec¢ bardzo prosta konstrukcje lub stanowic¢
rozwinigta i skomplikowang strukture techniczna sterowana radiowo.

a)
b)
@)

d)

e)

£)

g)

naciskowe urzadzenia mechaniczne (pressure-plate - PPIED) - zwierajace
otwarte styki pomiedzy maskowanymi elementami drewnianymi, na ktére
wchodzila lub najezdzata ofiara;

urzadzenia odciaggowe - aktywowane poprzez mechaniczne napiecie lub
zwolnienie odciagu, ktéry polaczony z elementem zapalnika (zawleczka)
uwalnia jego dzialanie;

urzadzenia aktywowane czujnikami podczerwieni:

pasywna podczerwien (Passive Infrared - PIR). Wykorzystanie czujek pod-
czerwieni reagujgcych na ruch lub ciepto wytwarzane przez obiekt, ktory
znajdzie sie w polu widzenia czujki. Ta przekazuje impulsu elektryczny
do zapalnika, ktéry inicjuje wybuch IED;

aktywna podczerwien (Active Infrared — AIR). Detonacja urzadzen zachodzi
wskutek przerwania, emitowanej przez nadajnik promieniowania podczer-
wonego, niewidocznej wigzki padajacej na detektor podczerwieni, wskutek
czego zamykany jest obwdd elektryczny i przekazywany impuls do zapalnika
IED;

urzadzenia aktywowane czujnikami §wiatta. Detonacja IED zachodzi
wskutek zmiany natezenia o$wietlenia padajacego na detektor czujnika. Ten
rodzaj pracy przypomina dziatanie czujnika zmierzchowego, wskutek czego
zamykany jest obwdd elektryczny i przekazywany impuls do zapalnika;
urzadzenia specjalne wykorzystujace rézne rodzaje detektoréw. Przykladem
moga by¢ czujniki pojemnosciowe, czy magnetyczne aktywowane zmiang
pola magnetycznego. Detonacja IED zachodzi wskutek zaklécenia pola
magnetycznego w poblizu czujnika magnetycznego. Uklady tego typu sa
szczegolnie skuteczne w miejscach dziatania pojazdow mechanicznych.
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Rys. 9. Przyktady VOIED typu PPIED i aktywowany przelacznikiem przy wlaczeniu radia

Zrédlo. Countermine Counter Booby Trap Center, U.S. Army Engineer School - presentation,
L. Matyjasek, Central Forensic Laboratory of Police Chemistry Department 2007 - prezentacja

1.3. Metody transportowania i podktadania IED

Przygotowanie IED stanowi zaledwie potowe sukcesu. Pozyskane z réznych
zrodel materialy wybuchowe wraz z podzespotami zostaty w sposéb improwizo-
wany zlozone i gotowe do uzycia. Ale jeszcze bardziej istotnym elementem jest ich
przygotowanie do zainicjowania wybuchu w sposob efektywny, czyli skryte podto-
zenie, wlasciwe zamaskowanie i zainicjowanie wybuchu w najbardziej dogodnym
momencie. Te wlasnie czynniki decyduja o powodzeniu zamachu w takim miejscu,
gdzie bedzie mogto wyrzadzi¢ najwigksze, pozadane straty.

IED moga by¢ zatem transportowane czy tez podkladane poprzez:

- miotanie na okreslong odlegto$¢ (Air - borne IED, Projected IED);

- umieszczanie w zbiornikach wodnych (Water — borne WBIED);

- instalowane magnetycznie (Magnetic attachment);

- instalowane w pojazdach (Vehicle - borne VBIED, Large vehicle-borne
LVBIED) i pozostawiane w miejscu zamachu lub kierowane przez samo-
bdjcow (Suicide VBIED - SVBIED);

- przenoszone przez ludzi w bagazu (Person - borne PBIED), przenoszone
na sobie w formie pasa lub kamizelki (Body borne BBIED), w przypadku
detonacji takiego fadunku na sobie (Suicide SIED - suicide vest, suicide belt).
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Przedstawione powyzej metody transportowania IED oraz ich inne rodzaje
jak improwizowane miny Claymore czy improwizowane urzadzenia wybuchowe
o dziataniu kumulacyjnym (Explosive Formed Projectile EFPIED) zostaty doklad-
nie opisane w wielu publikacjach i dokumentach normatywnych!’. Na ponizszych
rysunkach przedstawiono rézne przyktady metod transportu IED.

Rys. 10. Przyktady sposobéw transportu IED. VBIED ukryte na motorze, oraz w samochodzie z
widocznym wlacznikiem uzbrajajacym. PBIED w formie pasa i kamizelki

Zrédto: Joint EOD Technical Support Center, IED Identification guide Afghanistan 2010

2. IED — wspoétczesne zagrozenie i nowe wyzwanie dla Europy

Opisane powyzej improwizowane urzadzenia wybuchowe (IED) stanowig pelng
game konstrukcji wybuchowych, ktére rozwijano i udoskonalano przez wiele lat
stosujac je tysigce razy. Okres IT Wojny Swiatowej, to wykorzystanie IED uzywanych

10 Stownik AAP-6, STANAG 2370, E. Klimentowski, Niekonwencjonalne..., P. Saska, Improwizowa-
ne..., P. Saska, . Klimentowski, P. Kowalczyk, Charakterystyka ...
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przez partyzantéw, do niszczenia transportéw wojskowych wroga, podktadanych
gltéwnie na trasach komunikacyjnych przeciwnika. Pézniej stosowano IED jako
miny pufapki podczas wojen w Algierii czy Wietnamie.

Najwiekszy rozwoj i uzycie IED to okres najnowszej historii obejmujacej lata
80. ubiegtego stulecia i wojng¢ w Libanie (1982-1985), wojng Iracko-Iranska (1980-
1988), poprzez I wojne w Zatoce Perskiej (1990+1991) oraz wojny XXI wieku
w Afganistanie (2001) czy Iraku (2003).

IED uzywani poczatkowo do regularnych dzialan w starciach zbrojnych, lecz
z czasem staly sie bronig bardzo podstepna zagrazajaca bezpieczenstwu nie tylko
sifom prowadzacym dziatania zbrojne, ale rowniez ludnosci cywilne;.

Procentowa liczba atakéw z uzyciem roznego rodzaju IED, w oparciu o dane
i raporty zebrane na przestrzeni ostatnich lat wskazuja jakiego rodzaju IED sg
stosowane najczesciej'!:

- okolo 50-60% IED jest detonowanych za pomoca fal radiowych - RCIED;

- okolo 10-15% IED jest detonowanych przewodowo - Command Wire IED;

- okoto 10-15% IED to dziatania (ataki) samobojcze — Victim Operatem IED;

- okotlo 3-5% IED stanowia samochody pufapki - VBIED;

- ok. 8% IED to tadunki zakopane w ziemi — Buried IED;

- ok. 1% IED stanowig tadunki o dziataniu kierunkowym i kumulacyjnym

- EFP IED.

Rys. 11. Skala zagrozenia atakami IED w latach 80.

Zr6dlo: opracowanie wlasne

11 1. Mazur, IED bronig w rgkach terrorystéw (prezentacja), Swinoujscie 2007.
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Analizujgc zagrozenie atakami z uzyciem IED na $wiecie w ciagu ostatnich
40-tu lat mozna zauwazy¢, ze skala tego typu zagrozenia terrorystycznego przy
uzyciu improwizowanych tadunkéw w latach osiemdziesiatych ubiegtego stulecia
byta niewielka, a raczej sporadyczna. Cho¢ stanowita forme nacisku to nie byta to
gléwna forma oddzialywania w dazeniach do réznych celéw od ekonomicznych,
poprzez religijne do politycznych. W latach 80. odnotowywano takie ataki zaledwie
w czterech panstwach, tj.: w Libanie, Kuwejcie na Sri Lance czy Irlandii.

W latach 90-tych uzycie IED rozwinglo si¢ na szerokga skale i ponad 30 panstw
zgtosito dokonanie atakow terrorystycznych za pomoca tych urzadzen na ich tery-
torium. Najwigksze nasilenie atakow terrorystycznych odnotowano gtéwnie w pan-
stwach muzulmanskich i w Izraelu. Wéréd panstw dotknietych tego typu atakami
nalezy wspomnie¢ o: Libanie, Indiach, Pakistanie, Jemenie, Algierii, Czeczenii, Rosji,
Kenii, Tanzanii, Panamie, USA, Sri Lance, Argentynie Chorwacji, Australii, Turcji,
Arabii Saudyjskiej, Afganistanie, Hiszpanii, Indonezji, Uzbekistanie czy Tunezji.

—

Rys. 12. Skala zagrozenia atakami IED w latach 1990-2005
Zr6dto: opracowanie wlasne

W latach 1990-2005 odnotowano ponad 20000 przypadkéw atakow z wykorzysta-
niem urzadzen improwizowanych. Szacuje sie, ze w 2010 w samym tylko Afganistanie
miato miejsce okofo 40000 incydentéw z wykorzystaniem IED (wzrost z ponda 3800
incydentéw w 2008 roku i ponad 8100 w 2009 roku)!2. Ten wzrost spowodowany
byt gtéwnie prowadzeniem dziatan zbrojnych w tym rejonie. Szczegdlnie operacje
w Iraku, w poréwnaniu z innymi operacjami wojskowymi NATO, czy misjami ONZ
charakteryzuje sie tym, ze na niespotykana dotychczas skale sily koalicji atakowane

12 Materialy szkoleniowe ,,CIED”, kurs International Security Assistance Force, Afganistan 2010.
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sa gtéwnie przy pomocy urzadzen improwizowanych IED. Szacuje sig, ze przyczyna
polowy poniesionych strat w Iraku i Afganistanie sg ataki z wykorzystaniem IED.

Terrorysci, poprzez uzycie IED poza rejonem dziatan wojennych, licza na
uzyskanie jak najwiekszego oddzwigku spoteczno-politycznego i naglos$nienia
mig¢dzynarodowych mediéw. Mozna wiec traktowac je jako ,forme przemocy
polegajaca na przemyslanej akcji wymuszenia badz zastraszenia okreslonych grup
spolecznych lub rzadéw w celach politycznych, ekonomicznych lub innych”!?.
Terroryzm z wykorzystaniem IED powoli zyskuje miano najniebezpieczniejszego
oreza dzialan zbrojnych, w ktdrej ofiarami stajg si¢ niewinni ludzie, najczgsciej
cywile. Rozne grupy terrorystyczne usituja w ten sposdb zwrdcic¢ na siebie uwage
opinii publicznej i przedstawia¢ swoje hasta, przekonywac o dominacji okreslone;
religii lub zaprezentowac swoje zadania, najcze$ciej polityczne, rzadziej religijne
i bardzo rzadko ekonomiczne. IED w rejonach dziatan wojennych sa po prostu
metodg terrorystow do osiggniecia ich krétkoterminowych celéw wojskowych
i dlugoterminowych celéw politycznych.

Rys. 13. Skala zagrozenia atakami IED w Europie

Zr6dlo: opracowanie wlasne

Niestety dzialania te przenosza sie z rejonéw konfliktéw zbrojnych takich jak
Irak, Afganistan czy Syria do panstw, ktére w ramach koalicji prowadza dzialania
w tych krajach tj. do panstw potozonych mn. w Europie czy Ameryce - rejonach nie
objetych wojnami. Ataki terrorystyczne z uzyciem IED mialy juz miejsce w Francji,
Hiszpanii, Niemczech, Ukrainie, Szwecji, Norwegii, Finlandii, Wielkiej Brytanii,

B G. Michalowska, Stownik terminéw z zakresu bezpieczeristwa narodowego, Warszawa 1996.
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Wrtoszech, Belgii czy Kanadzie. Wiele z tych krajow jest ofiarami odwetu (zemsty)
z wspotprace w ramach koalicji w wojnach na Bliskim Wschodzie i Afganistanie.
Dotychczasowe cele wojskowe sg zastegpowane elementami infrastruktury krytycznej
a niewinna ludnos¢ cywilna zastepuje atakowanych dotychczas zotnierzy.

Tak wiec poczatek XXI wieku to pojawienie si¢ nowego zagrozenia bezpieczen-
stwa panstw Europy ze strony terrorystow, ktorzy stosowaé moga IED niemalze
wszedzie liczac na jak najwiekszy rozgtos. Analiza i przebieg wielu operacji zaréwno
wojskowych, jak i incydentéw z uzyciem IED w Europie wskazuje, ze one wlasnie
sa najwiekszym zagrozeniem dla tegoz bezpieczenstwa panstwa i jego obywateli.
Dla Polski problem uzycia IED na terenie kraju nabiera waznego znaczenia z chwila
zaangazowania si¢ w ramach sojuszu NATO i wystanie Polskiego Kontyngentu Woj-
skowego do Iraku czy do Afganistanu w ramach sil ISAE Stajac si¢ czynng strona
dzialajacg w ramach koalicji staliSmy sie potencjalnym wrogiem drugiej strony
konfliktu i realnym celem dla terrorystéw z uzyciem IED.

2.1. Asymetria konfliktu z uzyciem IED

Majac na uwadze zagrozenie z uzyciem IED, nalezy pojmowac je poprzez
pryzmat asymetrii dziatan, czyli braku symetrii lub jej naruszenia. W odniesieniu
do dziatan militarnych okresla sie nim tzw. konflikt nieproporcjonalny biorac pod
uwage tylko potencjaly obu stron - ekonomiczny czy militarny. Btednie pomija si¢
tutaj roznice w statusie formalnoprawnym obu stron walczacych'®. Konflikt jest zatem
»asymetryczny’, gdy jego strony posiadaja rézny status prawno-miedzynarodowy.
Taki konflikt oznacza sytuacje, w ktdrej walcza ze sobg nieréwni przeciwnicy. Taka
sytuacja ma wtasnie miejsce, gdy druga strona konfliktu (ugrupowania terrorystyczne
wspierane przez organizacje z krajow objetych konfliktami zbrojnym) za nadrzedne
uznaja rozne technik przemocy (w tym stosowanie IED).

Nalezy sie zatem liczy¢, ze panstwa Europy wraz ze swoim aparatem i systemem
bezpieczenstwa konfrontowac sie¢ muszg z przeciwnikiem, ktérego cele i metody
dzialania nie sa typowymi dla dzialan zbrojnych i sa calkowicie nieprzewidywalne.
Nieprzewidywalne jest miejsce takich dziatan, czas, brak jest chronologii oraz nieznana
jest skala zagrozenia. Jedyne co stanowi¢ moze pewnik w dzialaniach asymetrycznych
z uzyciem IED to fakt, ze mogg nastgpi¢ w najmniej oczekiwanym momencie i nie
bedzie to bezposrednia konfrontacja, tylko skryte dziatanie terrorystyczne wymierzone
w osiggniecie jak najmniejszym nakladem najwigkszego efektu w postaci zastraszenia,
psychozy i wywolania chaosu. W praktyce oznacza to ataki na obywateli, infrastruk-
ture krytyczna, a w tym transport i wszystko co zwigzane jest z kulturg, tozsamoscia
narodowq i religijna, Srodkami niekonwencjonalnymi jakimi s wtasnie IED.

M T. Szubrycht, Analiza podobietistw operacji militarnych innych niz wojna oraz dziatarn pozwalajgcych

zminimalizowac zagroZenia asymetryczne, [w:] ,Zeszyty Naukowe AMW?, nr 1 z 2006, (164), s. 150.
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Tu wylania sig cel takich dziatan, a mianowicie maksymalizacja wspomnianych efek-
tow i spektakularnos¢ akgji z uzyciem IED, przy jednoczesnej minimalizacji naktadow.

Chcac skutecznie przeciwdziala¢ IED nalezy mie¢ na uwadze kilka istotnych
elementdw zwiazanych z istota atakow przy uzyciu IED.

a) Uzycie IED w miejscach infrastruktury krytyczne moze by¢ przygotowane
przez kilku badz kilkunastoosobowe grupy ludzi, ktérych wiedzy o pelnej
strukturze organizacji, sposobie dzialania czy wzajemnych powigzaniach jest
nie wielka, co dodatkowo utrudni¢ moze wykrycie i rozbicie prawdziwych
inicjatorow atakéw z uzyciem IED.

b) Nalezy sie liczy¢, ze uzyte moga by¢ rézne, niekonwencjonalne dostepne
$rodki destrukcyjnego oddzialywania. Obok najprostszych materiatow
wybuchowych pochodzenia wojskowego, czy komercyjnych moga to takze
by¢ elementy broni chemicznej, biologicznej czy nuklearnej.

¢) W atakach z uzyciem IED mie¢ bedziemy zawsze do czynienia ze stabsza
strong konfliktu, ktéra uzyskuje przewage posuwajac sie do takich wlasnie
atakow i zdaje sobie sprawe, Ze mozliwos$¢ przeciwdziatania lub walki z takim
przeciwnikiem jest ograniczona. Panstwa, na ternie, ktérych dokonuje sie
atakow tego typu, cho¢ dysponuja odpowiednim potencjatem prawnym,
militarnym i ekonomicznym wszczynaja jedynie dzialania prewencyjne,
a kazde inne sg z reguty mocno ograniczone. Gtéwna przyczyna, oprécz
uwarunkowan prawnych i nie zawsze jasno sprecyzowanego przeciwnika
jest takze brak konsekwencji w dziataniu i checi podejmowania krokow
w stosunku do inicjatoréw, ktérzy sterowa¢ mogg takimi akcjami bedac
oddalonymi nawet o tysigce kilometréw. Przy braku wsparcia ze strony
innych panstw europejskich dziatajacych w koalicji oraz deklaracji o $ciganiu
inicjatorow dzialania takie nie s3 podejmowane. Jest jeszcze jedna, moze
najwazniejsza kwestia jaka jest troska o bezpieczenstwo swoich obywateli,
tych w kraju, jak i na catym $wiecie, ktérzy w przypadku jakichkolwiek
dzialan mogg stac sie celem kolejnych odwetow.

d) Znanych jest wiele dokumentéw normatywnych regulujacych postepowanie
na roznych etapach w walce z atakami IED, chociaz dotycza one gtéwnie
rejondw prowadzenia dziatan militarnych (wprowadzona przez NSA -
NATO Standardization Agency, doktryna AJP-3.15 - Allied Joint Doctrine
for Countering Improvised Explosive Devices C-IED)'°, Konstruowane sg

5 Dotyczy walki z prowizorycznymi urzadzeniami wybuchowymi. Zostata ona przyjeta w listopadzie

2008 roku przez dyrektora NSA, viceadmirata Juana A. Moreno. Dokument ten okresla priorytety
i procedury zwalczania catoéci systemu IED, w celu zmniejszenia lub wyeliminowania wpltywu
réznych form tego typu broni wykorzystywanej przeciwko sitom sojuszniczym. Przy czym system
IED rozumiany jest jako polaczenie ludzi, metod i sprz¢tu, wchodzacych w sklad jednej lub wigcej
jednostek przeciwnika wraz z catym uzbrojeniem, $rodkami jego przenoszenia i rozmieszczania,
a takze kadrg posiadajaca odpowiednie umiej¢tnosci i wiedz¢” — doktryna AJP-3.15.
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takze dokumenty krajowe, ktdre coraz czesciej zwracaja uwage na koniecz-
no$¢ podejmowania dziatan w walce z IED na terenie kraju z dala od dzia-
fan zbrojnych. Przykiad taki stanowi¢ moze doktryna ,,Przeciwdzialanie
improwizowanym urzadzeniom wybuchowym” - DD-3.15(B) °.

2.2, Zagrozenia dla infrastruktury krytycznej

Uzycie IED w rejonach objetym wojnami (jak Iran czy Afganistan) cechuje
oddzialywanie na okreslona grupe czy formacje. Sa to ataki na posterunki i patrole
policji, na bazy wojskowe i patrole wojska. Z drugiej strony atakowana jest spo-
tecznos¢ w okreslonym regionie, ktorej lokalne wtadze nie chcg pozostawac pod
okreslonymi wplywami lub po prostu wspdtpracuja z wojskami koalicji. Czasem
moze to by¢ okres$lona spoteczno$¢ religijna. Coraz rzadziej maja miejsce ataki
na infrastrukture krytyczng taka jak drogi, mosty, dukty wodne itp., gdyz bytoby
to oddziatywanie na strukture, ktora stuzy z reguly réwniez samym terrorystom.
W przypadku infrastruktury krytycznej jest ona w wigkszosci mato zaawansowana
technologicznie, a w wielu rejonach dos¢ prymitywna. Oddzialywanie poprzez
uzycie IED na elementy takiej infrastruktury, przynosi lokalne zagrozenie bezpie-
czenstwa funkcjonowania (jedynie w niewielkim rejonie) i moze by¢ w wiekszosci
przypadkow dosé¢ szybko usunigte.

Inaczej rozpatrywa¢ nalezy sytuacje i wielko$¢ zagrozenia bezpieczenstwa
w przypadku atakow z uzyciem IED na infrastrukture krytyczng w panstwach
europejskich. Dziatania asymetryczne z uzyciem IED w zurbanizowanych rejo-
nach europejskich przyniosg znacznie wigkszy i bardziej spektakularny efekt niz
w jakimkolwiek innym rejonie $wiata.

W tym miejscu warto scharakteryzowac co rozumiane jest przez infrastrukture
krytyczna. Pojecie to jest jednym z zasadniczych elementow w szeroko rozumianej

»Dokument ten charakteryzuje zagadnienie przeciwdziatania improwizowanym urzadzeniom
wybuchowym (C-IED). Dokonuje zasadniczego podzialu tej problematyki na obszary, do ktérych
zalicza sig:

- zwalczanie struktur przeciwnika, wykorzystuje IED (dziatalno$¢ wywiadowcza i rozpoznawcza
oraz aktywne zwalczanie organizacji i 0sob stosujacych IED),

- zwalczanie improwizowanych urzadzen wybuchowych (poszukiwanie i likwidacja IED przez
pododdziaty specjalistyczne),

- przygotowanie wojsk do realizacji zadan w ramach przeciwdzialania improwizowanym urza-
dzeniom wybuchowym (osiaganie zdolnosci operacyjnych dowoddztw, sztabow i wojsk w obydwu
powyzszych obszarach).

Z uwagi na obszerny opis problematyki przeciwdzialania improwizowanym urzadzeniom wybu-
chowym (C-IED) dokument ten powinien by¢ takze wykorzystany w procesie szkolenia dowddztw,
sztabow 1 wojsk. Moze by¢ rowniez przydatny dla podmiotéw spoza resortu ON (np. Policja,
Straz Graniczna) podczas wspdldzialania z SZ RP w zakresie przeciwdziatania improwizowanym
urzadzeniom wybuchowym”.
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problematyce bezpieczenstwa (zwlaszcza w ujeciu przedmiotowym i przestrzen-
nym'’), ktérego definicja wciaz ewaluuje i jest nadal rozszerzana i uaktualniana.
Ustawa o zarzadzaniu kryzysowym z 26 kwietnia 2007 roku definiuje infrastrukture
krytyczna jako systemy oraz wchodzace w ich sktad powigzane ze soba funkcjonal-
nie obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe dla
bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego funk-
cjonowania organow administracji publicznej, a takze instytucji i przedsiebiorcow.
Infrastruktura krytyczna obejmuje zatem systemy: zaopatrzenia w energie, surowce
energetyczne i paliwa, tacznosci, sieci teleinformatycznych, finansowe, zaopatrze-
nia w zywnos$¢, zaopatrzenia w Wodq, ochrony zdrowia, transportowe, ratownicze,
zapewniajgce ciaglto$¢ dziatania administracji publicznej, produkcji, skfadowania,
przechowywania i stosowania substancji chemicznych i promieniotwérczych, w tym
rurociagi substancji niebezpiecznych.

Przeprowadzenie zatem ataku z wykorzystaniem IED na infrastrukture kry-
tyczng w jakimkolwiek miejscu w Europie bedzie miato zdecydowanie inne skutki
niz w miejscach gdzie dotychczas najczgsciej wykorzystywane byty IED, tj. w Iraku
czy Afganistanie.

Dowolny element infrastruktury krytycznej w rozumieniu ustawy o zarzadzaniu
kryzysowym to obecnie zlozony system, mogacy skltadac si¢ z wielu podsystemow
wzajemnie ze sobg polaczonych od siebie zaleznych i bedacym elementem wigkszej
cato$ci w ktorej funkcjonuje. Uszkodzenie, czy czasowe uszkodzenie jednego z syste-
mow pociagga za sobg poprawnos¢ funkcjonowania innych systemoéw. Dla przyktadu
rozpatrzmy dowolny element infrastruktury krytycznej jak np. sie¢ energetyczna,
ktdra staje sie celem ataku terrorystycznego z uzyciem IED. Poza bezposrednimi,
potencjalnymi ofiarami takiego ataku jakimi bylyby przypadkowe osoby znajdu-
jace sie w promieniu razenia tadunku IED, bytyby ofiary posrednie. Skutek zaniku
zasilania to szereg powazniejszych konsekwencji we wlasciwym funkcjonowaniu
szpitali, bankow, budynkéw uzytecznosci publicznej, braku komunikacji, sterowania
ruchem drogowym lotniczym przerwy w dostawie medioéw itp. Taki atak w rejonie
zurbanizowanym to swoista reakcja tanicuchowa pociagajaca za sobg ograniczenia
w funkcjonowaniu pozostatych elementéw. Osobnym i bardzo waznym zagadnieniem
jest oddziatywanie IED na transport materiatéw niebezpiecznych czy wybuchowych,
ktore przewozone by¢ moga w znacznych ilosciach droga morska!®,

Nie mamy woéwczas do czynienia z drobng awarig, ale z powazng sytuacja
kryzysowa, ktéra wymusza dziatania interwencyjne wielu stuzb, od porzadku

17 K. Malak, Typologia bezpieczeristwa. Nowe wyzwania, stosunkimiedzynarodowe.pl/

bezpieczenstwo/954-typologia-bezpieczenstwa-nowe-wyzwania [03.2017].

M. Chmielinski, K. Patucha, Zarys problematyki bezpieczeristwa transportu materiatéw wybuchowych
i przedmiotow z materiatem wybuchowym w portach Gdatniska i Gdyni, ,,Materialy Wysokoener-
getyczne”, tom 7/2015.

18
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publicznego, przez stuzby alarmowe az do dziatan naprawczych prowadzonych przez
powazne podmioty gospodarcze kompetentne w usuwaniu okreslonych zagrozen
czy w odbudowie uszkodzonej infrastruktury.

To wlasnie te elementy infrastruktury, stusznie nazywanej krytyczna, sa najta-
twiejsze i najbardziej narazone na atak z uzyciem IED, a oddzialywanie na nie jest
najbardziej ucigzliwe dla spoteczenstw wysoko rozwinigtych.

2.3. Mozliwa taktyka uzycia

Przeniesienie teatru dziatan z uzyciem IED na rejon panstw Europy sprawia, ze
niektdre rodzaje i metody ich uzycia beda bardziej, a niektére mniej prawdopodobne,
niektdre czgsciej, a niektore rzadziej stosowane. Analizujac dotychczasowe ataki
w Europie z uzyciem IED mozna wnioskowac, Ze powyzsza teza jest sprawdza sie
w praktyce. Chcac uzyskac efekt jak najwigkszego rozgtosu medialnego, zastraszenie
i chaos, poczucie niepewnosci i kryzys, atak taki musi nie$¢ za sobg okreslong ilo§¢
ofiar lub spektakularne zniszczenia i straty w infrastrukturze krytycznej. Mozna tego
dokonac¢ jedynie w miejscu zaludnionym i dobrze zurbanizowanym, z rozwinieta
infrastrukturg, gdzie chociazby najmniejsze zakldcenie poprawnosci funkcjonowania
przyniesie powazne straty, wprowadzi strach i niepewnos¢.

Miejsca infrastruktury krytycznej sa juz coraz cze$ciej monitorowane, nie-
ktére z nich maja ograniczony dostep, wprowadzane sg systemy przepustkowe itp.,
a ochrona obiektow staje sie¢ powoli normalnoscia. Do takich miejsc nie mozna
juz wkroczy¢ niezauwazonym i dokona¢ instalacji fadunkéw IED w sposdb nie
wzbudzajgcy podejrzen. Fakt ten sprawia, ze metody ktére byly popularne i proste
do zastosowania w innych rejonach (Irak, Afganistan, Syria itp.) nie moga zostac¢
wprost zastosowane w miejscach infrastruktury krytycznej metropolii europejskie;.
Niektére rodzaje IED wymagajg czasu i pracy do zainstalowania, a inne okre$lonego
srodowiska (otoczenia pozwalajacego na wtasciwe maskowanie).

Wszystko to sprawia, ze obecnie podktadane IED ewaluowaty od tych pod-
ktadanych w Iraku czy Afganistanie i aby byly skuteczne posiada¢ musza kilka
istotnych cech:

- stosowane w nich sg materialy wybuchowe pozyskiwane z materialow
wojskowych, pozbawione skorup i cigzkich obudéw, gtéwnie ze wzgledu
na mas¢ i fatwo$¢ wykrycia przez kazdy sprzet rentgenowski. Stosowane
beda materiaty komercyjne i domowej konstrukcji (zwtaszcza nadtlenki);

- podkladane IED posiadaja nie wzbudzajace podejrzen opakowanie, ktére
niczym nie moze wyrdzniac si¢ od innych, charakterystycznych dla otocze-
nia elementéw. W weztach komunikacyjnych moga to by¢ réznego rodzaju
bagaze, plecaki, torby itp., w parkach elementy infrastruktury parkowej, jak
kosze, pojemniki itp.;
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konstruowane IED zmierzaja w kierunku miniaturyzacji zrédet zasilania,
co mocno ogranicza ich wage i gabaryty, mogace wzbudza¢ podejrzenia;
podktadane IED posiada¢ moga skomplikowane i dublowane obwody ini-
cjowania wybuchu, co znacznie utrudnia ich szybka neutralizacje i stanowi
zagrozenie rowniez dla sapera, czy pirotechnika.

Przedstawione powyzej cechy IED beda istotne w przypadku koniecznosci
przemycenia takiego fadunku przez kontrolg lub monitoring, ktéry wykry¢ moze
obecnos¢ materialéw wybuchowych. Chodzi tu gtéwnie o porty lotnicze (i niektore
morskie), na ktérych istnieje wielostopniowa, szczegdtowa kontrola bagazu.

W przypadku podlozenia IED w miejscach ogélnie dostepnych, a zwlaszcza
w sytuacjach, w ktorych chodzi jedynie o wywotanie powszechnego strachu oraz
grupowej paniki, uzyte moze by¢ kazde IED pozbawione powyzszych cech.

Sposréd sklasyfikowanych IED, do najbardziej prawdopodobnych do zastoso-
wania pod uwage bra¢ nalezy:

VBIED (Vehicle Born IED lub suicide VBIED - SVBIED) - profesjonalnie
przygotowane lub amatorskie, domowej roboty (HME) prowizoryczne
urzadzenia wybuchowe umieszczane i detonowane w réznych pojazdach
mechanicznych pozostawianych w sposob nie wzbudzajacy podejrzen
w okreslonych miejscach.

TDIED (Time-Delay IED) - prowizoryczne urzadzenia wybuchowe z zapal-
nikiem czasowym, pozwalajace na swobodne zaplanowanie ataku, podto-
zenie fadunku i opuszczenie miejsca na dtugi czas przed eksplozja.

Rys. 14. TDIED ladunki z elektronicznym urzadzeniem czasowym

Zr6dto. M. Redzimski zdjecia szkoleniowe Zespotu Minersko-Pirotechnicznego Pafistwowej Strazy

Granicznej, Gdanisk Rembiechowo 2014
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- RCIED (Radio Controlled IED) — urzadzenia wybuchowe sterowane za
pomocy fal radiowych, pozwalajace w dogodnym dla operatora czasie, na
uruchomienie tadunku.

Rys. 15. RCIED podlozony pod samochdd
Zrédto. Zdjecia operacyjne (archiwum) SPAPY Gdarisk 2009 - prezentacja

Rys. 16. RCIED podlozony pod samochdd
Zrédlo. Zdjecia operacyijne (archiwum) SPAP Gdansk 2009 - prezentacja

19 SPAP - Samodzielny Pododdzial Antyterrorystyczny Policji.
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- SIED (Suicide IED lub BBIED - body borne IED (suicide vest) — urza-
dzenia wybuchowe przenoszone przez samobojcéw w bagazu lub na sobie
w specjalnie przygotowanym tzw. pasie szahida. Ten rodzaj zagrozenia jest
najbardziej niebezpieczny i stanowi najwigksze zagrozenie dla otoczenia
i 0s6b przebywajacych w poblizu.

Rys. 17. SIED. Trzej podejrzani o zamach na lotnisku w Brukseli 22.03.2016r

Zrédto. http://www.tvn24.pl/wiadomosci-ze-swiata,2/bruksela-eksplozje-na-lotnisku-i-w-me-
trze,629315.html (17.03.2017)

Widoczne powyzej niewyrazne zdjecie obiegto caly $wiat i jest dobrze znane
jako zdjecie identyfikujace trzech terrorystow, ktorzy przenoszac fadunki IED deto-
nowali si¢ na lotnisku i w metrze w Brukseli, zabijajac 32 i ranigc ponad 300 0s6b.

- VOIED (Victim Operated IED) - urzadzenia wybuchowe - putapki, ktore

pozostawione w réznych miejscach moga zosta¢ zdetonowane przez przy-
padkowe osoby.

Rys. 18. VOIED przesytka pocztowa. Ladunek o zwigkszonej sile razenia
dodatkowo wzmocniony gwozdziami

Zrédlo. Zdjecia operacyjne(archiwum) SPAP Gdansk 2009 - prezentacja
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Rys. 19. VOIED paczka pozostawiona na klatce schodowej

Zrodlo. Zdjecia operacyjne(archiwum) SPAP Gdansk 2009 — prezentacja

Ze wzgledu na przeznaczenie i taktyke stosowania, a takze dotychczasowe
przypadki z duzym prawdopodobienstwem zalozy¢ mozna, ze rzadziej bedzie miato
miejsce uzycie takich IED jak:

- CWIED (Command Wire IED) — przewodowe urzadzenia wybuchowe;

- BIED (Bied IED) —urzadzenia wybuchowe zalozone, ustawione w gruncie;

- EFPIED (Explosive Fordem Projectiles IED) —urzadzenia wybuchowe

o dziataniu kierunkowym i kumulacyjnym.

Obserwacja europejskich wydarzen zwigzanych z tragicznymi zdarzeniami
uzycia przez terrorystow IED w miejscach infrastruktury krytycznej sprawia, ze
koniecznie podejmowac nalezy daleko idace kroki zwigzane z przeciwdzialaniem
IED i zapewnieniem bezpieczenstwa panstwa. Rozpatrywac nalezy to dziatanie
wieloplaszczyznowo, poczawszy od wlasciwego ustawodawstwa, a skonczywszy
na budowaniu $wiadomosci spolecznej. Ta sSwiadomo$¢ o istniejacym zagrozeniu
wynikajacym z destrukcyjnego dziatania IED musi by¢ spoteczng §wiadomoscia
powszechna w pelnym tego stowa znaczeniu. Swiadomos¢ ta dotyczy¢ musi nie tylko
stuzb podejmujacych trud z wykrywaniem, identyfikacja i neutralizacja IED, ale
kazdego obywatela, ktéry zdawa¢ musi sobie sprawe z zagrozenia i posiadac okre-
$lona, powszechnie dostepna, wiedze z zakresu zagrozenia, jakie niesie za sobg IED.
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PODSUMOWANIE

W XXI wieku konflikt asymetryczny uzyskuje przewage nad ich klasycznymi
odpowiednikami walki, a stuzby wewnetrzne panstw i sity zbrojne konfrontowane
sa z przeciwnikiem, ktorego cele, organizacja i srodki nie mieszcza si¢ w konwen-
cjonalnym pojeciu wojny. Konflikty takie wkroczyly juz do Europy, ktéra ponosi¢
musi konsekwencje prowadzenia dziatan militarnych, stabilizacyjnych, pomocy
charytatywnej itp. w ramach réznych programéw i misji na innych kontynentach.

IED jako bron tania i tatwa w konstrukcji bedzie jeszcze dtugo eksploatowana, a jej
uzycie nie bedzie incydentalne, ale posiadac bedzie charakter trwaty. Spodziewac si¢
mozna jej dalszego rozwoju, modyfikowania i stosowania przez terrorystow. Nalezy
sie spodziewac, ze jej konstrukeje beda coraz bardziej ztozone, a metody podkiadania
ewoluuja od tych bardzo prostych (stosowanych poczatkowo w Iraku czy Afganistanie)
do tych bardzo wyszukanych, zakamuflowanych i przystosowanych do ich podktadania
w warunkach europejskich, ,,pod okiem” systemdw i stuzb bezpieczenstwa publicznego.

Zaangazowanie Polski w walke ze §wiatowym terroryzmem wymusza na nas
posiadanie swiadomos$ci zagrozenia atakami z uzyciem IED i stawianiu sobie pytania
nie ,,czy w naszym kraju pojawia sie ataki terrorystyczne z uzyciem IED’, ale ,, kiedy
pojawig sie takie ataki i jak bedziemy na to przygotowani”.

W takim stanie rzeczy szczegélnego znaczenia nabiera konieczno$¢ meto-
dycznego podejscia do kwestii przeciwdziatania IED na infrastrukture krytyczna
oraz przygotowania na zarzadzanie sytuacja kryzysowa z uzyciem IED w réznych
elementach tej infrastruktury - posiadanie odpowiednich procedur.

Nalezy pamietaé, ze najbardziej zagrozony wszelkiego aktami terroru z uzy-
ciem IED bedzie obywatel, zawsze bezbronny i nie przygotowany na taka sytuacje
kryzysowa. To wlasnie taki przypadkowy §wiadek — ofiara bezposrednio bedzie
narazany na skutki ataku bo to on moze by¢ jego celem - zupelnie przypadkowym.
Pozostajg takze oddzialywanie posrednie zwigzane z zakldceniem funkcjonowania
zniszczonej atakiem infrastruktury krytycznej. Wszystkie wigc konstruowane pro-
cedury bezpieczenstwa i przeciwdziatania takiemu zagrozeniu w pierwszej kolej-
nosci zawiera¢ powinny elementy nadrzednie traktujgce bezpieczenstwo i whasciwe
funkcjonowanie obywatela.

Konieczny jest wzrost $wiadomosci spolecznej — kazdego obywatela o mozli-
wosci wystapienia takiego zagrozenia. Niezbedna jest podstawowa edukacja w tym
zakresie, w ktéra zaangazowac si¢ powinny rozne instytucje publiczne, a w tym
takze media. Charakter takiej informacji - programu powinien by¢ skonsultowany
i wlasciwie przygotowany przez instytucje posiadajgce kompetencje w tym zakresie
i nie prowadzi¢ do ogdlnej psychozy w temacie zagrozenia atakami IED.

Sytuacja taka wymaga réowniez wlasciwego dzialania, przez dedykowane
do takiego zagrozenia, stuzb bezpieczenstwa publicznego. Przygotowanie przez
terrorystow ataku z uzyciem IED w warunkach europejskich, czego dowodzg juz
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zaistniate wypadki, jest procesem wieloetapowym i dobrze zaplanowanym. Terro-
ry$ci posiadaja odpowiednia wiedzg¢ o miejscu, ktére ma by¢ przedmiotem ataku.
Pracuja metodycznie, realizujac kazda faze od planu zaczynajac, poprzez dobér osob
do zadania, az po detonacje IED. W ramach bezpieczenstwa ten ztozony system
musi by¢ wykrywany, inwigilowany i likwidowany, a przerwanie ktéregokolwiek
z ogniw daje szanse na skuteczne przeciwdziatanie uzyciu IED.

Rozpoznawanie zagrozen IED do celéw zarzadzania sytuacja kryzysowa z uzyciem
IED powinno by¢ realizowane na kazdym szczeblu systemu zarzadzania kryzysowego
z uzyciem wszystkich podlegtych stuzb. Wyniki takich doswiadczen oraz analizy
i oceny zagrozen IED powinny by¢ gromadzone i modyfikowane w miejscach, sta-
nowigcych zaplecze informacyjno-decyzyjne dla kierujacych dziataniami. Uzyskane
wnioski powinny postuzy¢ do dalszych prac i do celéw planistycznych i organizacyj-
nych dla wlasciwych stuzb. Nalezy okresli¢ procedury zarzadzania sytuacja kryzy-
sowa z uzyciem IED w réznych miejscach infrastruktury krytycznej oraz opracowac
i zaplanowa¢ udzial w nich niezbednych stuzb i podmiotéw, pozwalajacych na jak
najlepsze i najszybsze usuwanie skutkow ataku terrorystycznego z uzyciem IED.
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THE IED - THE PRESENT DANGER FOR CRITICAL INFRASTRUCTURE
AND STATE SECURITY

Abstract: IED — improvised explosive devices have been known for decades and were used in the
twentieth century. Their dynamic development has been seen during the last thirty years. IEDs have
now become a new tool in the terrorists” hands and present a danger for the security of European
countries. The first part of the paper presents the characteristics of the IEDs and their classification,
which comes from the experiences learned through the Iraqi and Afghanistan wars. The danger posed
by using IEDs in critical infrastructure areas in European countries is presented in the second part
of this article.

Keywords: improvised explosive devices, safety, critical infrastructure.






